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1. WPROWADZENIE DO NIS2 SPIS TRESCI

1.1

WPROWADZENIE DO DYREKTYWY
I JEJ ZNACZENIE DLA SEKTORA IT I 0T

Dyrektywa NIS2 (Network and Information Security 2) stanowi kluczowy element unijnej strategii
cyberbezpieczenstwa, majacy na celu zwiekszenie odpornosci infrastruktury IT i OT na zagroze-
nia cyfrowe. Przyjeta 14 grudnia 2022 roku, zastepuje wczesniejsza dyrektywe NIS z 2016 roku,
rozszerzajac jej zakres i zaostrzajac wymagania w zakresie zarzadzania ryzykiem oraz zgtaszania
incydentdw. Nowe regulacje obejmujg zarowno podmioty, ktdre byty juz objete pierwsza wersja
dyrektywy, jak i nowe sektory uznane za kluczowe dla funkcjonowania gospodarki i spoteczenstwa.
Podmioty zobowigzane do przestrzegania NIS2 musza wdrozy¢ kompleksowe procedury obejmujace
identyfikacje zagrozen, monitorowanie infrastruktury IT i OT, reagowanie na incydenty oraz regularne
audyty bezpieczeristwa. Nowe przepisy maja na celu nie tylko zwiekszenie poziomu ochrony sys-
temow informacyjnych, ale rowniez eliminacje niespdjnosci w podejsciu do cyberbezpieczeristwa
pomiedzy krajami cztonkowskimi.

KUNIECZI‘]UQC WPROWADZENIA DYREKTYWY NIS2 WYNIKA Z KILKU KLUCZOWYCH
CZYNNIKOW:

Wozrost liczby i skali cyberatakéw — w ostatnich latach ataki na kluczows infrastrukture, instytucje
rzadowe i firmy prywatne znaczaco wzrosty. Szczegdlne zagrozenie stanowia ataki typu ransom-
ware, phishing oraz wtamania do systemow IT, prowadzace do utraty danych i paralizu operacyj-
nego organizacji.

Postepujaca cyfryzacja i wzrost zaleznosci od systemoéw IT i OT — automatyzacja proceséw
produkcyjnych, logistyki i systemdw sterowania w przemysle sprawia, ze awarie lub ataki na infra-
strukture operacyjna moga miec katastrofalne skutki dla tanicuchéw dostaw i stabilnosci kluczo-
wych sektordw.

Braki i niespéjnosci w pierwszej dyrektywie NIS — wczesniejsze przepisy pozwalaty krajom
cztonkowskim na duza dowolnos¢ we wdrazaniu regulacji, co doprowadzito do znacznych réznic
w poziomie zabezpieczen pomiedzy panstwami UE.

Zwiekszone ryzyko atakéw na taricuchy dostaw — wzrastajaca liczba organizacji korzystajacych
z zewnetrznych dostawcow ustug IT i oprogramowania sprawia, ze cyberprzestepcy coraz cze-
sciej atakuja dostawcdw, aby uzyskac dostep do systeméw docelowych organizacji.

Nowe przepisy znaczaco zwiekszajg wymagania wobec firm i instytucji publicznych, ktére musza
wdrozy¢ bardziej zaawansowane mechanizmy ochrony oraz stosowac rygorystyczne procedury
raportowania incydentéw. Wprowadzone zmiany obejmujag zarowno rozszerzenie katalogu podmio-
tow objetych regulacja, jak i zaostrzenie zasad zarzadzania ryzykiem oraz obowigzkéw w zakresie
zgtaszania naruszen bezpieczenstwa. Oznacza to réwniez koniecznos¢ inwestycji w nowoczesne
technologie ochrony IT i OT, rozwdj procedur zarzadzania ryzykiem oraz zapewnienie zgodnosci
z przepisami w zakresie raportowania incydentow. W kolejnej czesci raportu zostang szczegdtowo
omdwione wymagania regulacyjne wynikajace z dyrektywy NIS2.
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12 WYMAGANIA REGULACYJNE

Dyrektywa NIS2 rozszerza zakres podmiotéw objetych regulacja i zobowigzuja organizacje do
wdrozenia zaawansowanych mechanizmodw zarzadzania ryzykiem cybernetycznym, monitorowania
zagrozen oraz raportowania incydentow. Istotng zmiang w poréwnaniu do pierwszej dyrektywy NIS
jest podziat podmiotdw na dwie kategorie: podmioty kluczowe oraz podmioty wazne. Te pierwsze
to organizacje dziatajace w sektorach o najwyzszym znaczeniu dla funkcjonowania panstwa, spo-
teczenstwa i gospodarki, takich jak energetyka, transport, ochrona zdrowia, infrastruktura cyfrowa
czy dostawy wody. Z uwagi na potencjalnie powazne skutki zaktdcen ich dziatalnosci, sg one objete
najbardziej rygorystycznymi wymaganiami dyrektywy NIS2. Musza wdrozy¢ zaawansowane srodki
zarzadzania ryzykiem cybernetycznym, ustanowié procedury reagowania na incydenty i regularnie
raportowac naruszenia. Co istotne, podmioty kluczowe podlegajg nadzorowi ex ante, co oznacza, ze
organy nadzoru moga przeprowadzad kontrole i audyty jeszcze przed wystgpieniem jakichkolwiek
incydentdw, oceniajac zgodnosc¢ z przepisami oraz poziom przygotowania na zagrozenia.

Z kolei podmioty wazne to organizacje, ktére réwniez petnia istotna role w funkcjonowaniu no-
woczesnej gospodarki i spoteczenstwa, ale nie s kluczowe z punktu widzenia bezpieczenstwa
narodowego lub zdrowia publicznego. Do tej grupy naleza m.in. dostawcy ustug cyfrowych, firmy
kurierskie, producenci sprzetu elektronicznego czy ustugodawcy IT dziatajgcy na rzecz innych firm.
Chod réwniez musza spetniac obowiazki w zakresie zarzadzania ryzykiem i raportowania incydentéw,
ich nadzdr ma charakter ex post — kontrole sg przeprowadzane gtéwnie po wystgpieniu incydentu
lub w przypadku podejrzenia naruszen. Odrdznia je wiec przede wszystkim mniejszy zakres nadzoru
operacyjnego, choc zakres obowigzkéw moze byc zblizony do tego, jaki majg podmioty kluczowe.

Podmioty objete dyrektywa NIS2, zaréwno kluczowe, jak i wazne, zobowigzane sg do wdrozenia
kompleksowego systemu zarzadzania ryzykiem cybernetycznym. Oznacza to koniecznos¢ zasto-
sowania adekwatnych srodkéw technicznych, organizacyjnych i proceduralnych, ktére umozliwiaja
skuteczne identyfikowanie, zapobieganie oraz reagowanie na zagrozenia wobec bezpieczenstwa
sieci i systemdw informacyjnych. Srodki te musza by¢ dostosowane do rodzaju dziatalnosci, skali
operacji oraz poziomu ryzyka, z jakim wigze sie funkcjonowanie danej organizacji. Wymagana jest
réwniez biezaca aktualizacja polityk bezpieczeristwa oraz ciggte doskonalenie wdrozonych procedur
W oparciu o zmieniajace sie zagrozenia i nowe standardy.

Jednym z fundamentalnych obowigzkdw jest raportowanie incydentéw bezpieczeristwa w sposéb
terminowy i szczegdtowy. Podmioty musza zgtaszac istotne naruszenia w trybie etapowym: wstepne
powiadomienie do odpowiedniego CSIRT lub organu nadzoru powinno nastgpi¢ w ciggu 24 godzin
od wykrycia incydentu, petne zgtoszenie — w ciggu 72 godzin. Raport koricowy nalezy przedtozyc
w terminie do jednego miesiaca, jesli wymaga tego sytuacja. Taki model raportowania ma na celu
umozliwienie natychmiastowej reakgcji ze strony organdw nadzorczych oraz lepsza koordynacje dzia-
tan w sytuacjach, ktére moga miec wptyw na infrastrukture krytyczna lub bezpieczerstwo wewnetrzne.
Ponadto, raporty te powinny zawierac szczegdtowe informacje o charakterze incydentu, jego przy-
czynach, zastosowanych srodkach zaradczych oraz wptywie na ciagtos¢ dziatania organizacji.
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Waznym aspektem obowigzkow wynikajacych z dyrektywy NIS2 jest systematyczne dokumentowanie
i utrzymywanie szczegotowej analizy ryzyka cyberbezpieczernstwa. Oznacza to, ze kazda organizacja
powinna zidentyfikowac swoje zasoby informacyjne, ocenic ich znaczenie dla ciggtosci dziatania
oraz okresli¢ potencjalne zagrozenia i podatnosci, ktérym te zasoby moga podlegac. Taka analiza
powinna uwzglednia¢ zarowno ryzyka techniczne (np. awarie systemow, luki w oprogramowaniu),
jakiorganizacyjne (np. brak procedur, niewystarczajace przeszkolenie personelu). Na tej podstawie
opracowduje sie strategie reagowania, czyli konkretne srodki zapobiegawcze, wykrywajace i ograni-
czajace skutki ewentualnych incydentdw.

Réwnolegle organizacja musi wdrozy¢ i utrzymywac formalna polityke bezpieczenstwa informacji,
ktora stanowi zestaw zasad i procedur regulujacych sposdb zarzadzania dostepem do systemow
i danych, ochrony przed nieautoryzowanym dostepem, szyfrowania informacji wrazliwych, aktuali-
zacji oprogramowania, jak rowniez postepowania w przypadku wykrycia incydentu. W zakres tej
polityki wchodza takze obowigzki zwigzane z kontrola dostepu (np. nadawanie uprawnien zgodnie
z zasada najmniejszych przywilejow), zarzadzaniem podatnosciami (regularne aktualizacje i tatki
bezpieczernstwa), audytem wewnetrznym oraz biezgcym monitorowaniem systemoéw informatycz-
nych. Co wiecej, organizacje musza przygotowac i testowac plany ciggtosci dziatania (Business
Continuity Plans — BCP) oraz plany odtwarzania po awarii (Disaster Recovery Plans — DRP), ktére
zapewniajg mozliwosc¢ utrzymania operacyjnosci lub szybkiego przywrdcenia kluczowych ustug po
ataku cybernetycznym, katastrofie technicznej lub btedzie ludzkim.

Kolejnym obowigzkiem jest zarzadzanie ryzykiem w tancuchu dostaw, co oznacza koniecznosc we-
ryfikacji poziomu bezpieczernstwa dostawcow, w szczegdlnosci tych swiadczgcych ustugi ICT lub
majacych dostep do infrastruktury informatycznej organizacji. W praktyce oznacza to koniecznosc
wprowadzania wymogdw bezpieczenstwa do umdw z dostawcami, monitorowania ich zgodnosci oraz
reagowania na zagrozenia pochodzace od stron trzecich. Dyrektywa podkresla réwniez znaczenie
budowania kultury cyberbezpieczenstwa w organizacji — stad obowigzek regularnego szkolenia
pracownikdéw oraz kadry zarzadzajacej, dostosowanego do poziomu odpowiedzialnosci i dostepu
do informacji.

W niektdrych przypadkach, szczegdlnie w duzych organizacjach lub tych dziatajacych w sektorach
o podwyzszonym ryzyku, wymagane jest formalne wyznaczenie osoby lub zespotu odpowiedzial-
nego za cyberbezpieczernstwo. Moze to by¢ wewnetrzny dziat bezpieczenstwa IT albo zewnetrzny
partner Swiadczacy ustugi w tym zakresie. Niezaleznie od przyjetego modelu, istotne jest, aby od-
powiedzialnosc za bezpieczeristwo byta jasno okreslona i przypisana, a procesy byty nadzorowane
przez kompetentny personel. Ponadto wszystkie podmioty objete dyrektywa NIS2 podlegajg kontroli
i moga zosta¢ wezwane do przedstawienia dowoddw zgodnosci z wymaganiami — zarowno w za-
kresie wdrozonych srodkdéw technicznych, jak i dokumentacji oraz reakcji na potencjalne incydenty.
Taki system nadzoru ma na celu nie tylko ocene zgodnosci, ale rowniez wspieranie organizacji

w doskonaleniu procesdw bezpieczenstwa i lepszym przygotowaniu na realne zagrozenia.
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1.3

ZAKRES OBOWIAZYWANIA DYREKTYWY W POLSCE

W Polsce dyrektywa NIS2 zostanie wdrozona poprzez nowelizacje ustawy o krajowym systemie cy-
berbezpieczeristwa (KSC), ktdra stanowi podstawowy akt prawny regulujacy kwestie bezpieczenstwa
informacyjnego na poziomie krajowym. Choc¢ termin implementacji wyznaczono na 17 pazdziernika
2024 roku, proces legislacyjny wcigz trwa. Zakres regulacji bedzie znacznie szerszy niz dotych-
czas — wedtug szacunkow obejmie okoto 38 tysiecy podmiotéw z 17 sektoréw gospodarki, w tym
m.in. energetyki, transportu, bankowosci, zdrowia, infrastruktury cyfrowej, administracji publicznej,
przemystu chemicznego, gospodarki odpadami, a takze szeroko pojetych ustug cyfrowych i ICT.

Obowigzki wynikajace z NIS2 dotkng przede wszystkim srednich i duzych przedsiebiorstw, czyli
tych zatrudniajacych co najmniej 50 pracownikéw lub osiggajacych roczny obrét przekraczajacy
10 miliondw euro. Jednak w niektérych przypadkach — jak np. dostawcy ustug DNS, rejestratorzy
domen najwyzszego poziomu (TLD), operatorzy ustug zaufania czy niektére instytucje finansowe —
obowigzki beda obowigzywac niezaleznie od wielkosci organizacji, ze wzgledu na ich strategiczne
znaczenie dla bezpieczenistwa cyfrowego paristwa.

Polski ustawodawca przewiduje rowniez wprowadzenie mechanizmdw wsparcia dla przedsiebiorstw,
w tym konsultacji sektorowych oraz kampanii edukacyjnych, ktére maja na celu zwiekszenie swia-
domosci zagrozen i utatwienie wdrozenia nowych obowigzkéw. Przedsiebiorstwa powinny juz teraz
rozpoczac prace przygotowawcze, w szczegdlnosci dokonac oceny dojrzatosci swoich systemow
bezpieczenstwa, wdrozy¢ lub zaktualizowac polityki zarzadzania ryzykiem, zautomatyzowac procesy
reagowania na incydenty oraz przeszkoli¢ personel odpowiedzialny za infrastrukture IT. Wdrozenie
dyrektywy NIS2 w Polsce bedzie wiec wymagato nie tylko dostosowania sie do nowych przepiséw, ale
rowniez przemyslanej transformacji kultury organizacyjnej w kierunku wiekszej odpornosci cyfrowe;.

INSTYTUCJE NADZORUJACE WDROZENIE DYREKTYWY W POLSCE

Za nadzdr nad wdrozeniem i realizacja przepiséw dyrektywy NIS2 w Polsce odpowiada szereg
kluczowych instytucji panstwowych, ktére wspdtpracuja w ramach krajowego systemu cyberbez-
pieczenstwa. Gtéwna role koordynacyjna petni Ministerstwo Cyfryzacji, ktére odpowiada za przy-
gotowanie i nowelizacje ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC), a takze za
prowadzenie krajowej polityki w zakresie bezpieczenstwa cyfrowego. Ministerstwo to opracowuje
réwniez strategiczne dokumenty, organizuje konsultacje z sektorem prywatnym i publicznym oraz
wspdtpracuje z organami unijnymi w zakresie implementacji NIS2.

Rzadowe Centrum Bezpieczenstwa (RCB) odpowiada za koordynacje dziatarh zwigzanych z ochrong
infrastruktury krytycznej, w tym réwniez reagowanie na incydenty cybernetyczne, ktére moga zagrozic
ciggtosci dziatania kluczowych ustug. W przypadku zagrozen o charakterze miedzysektorowym lub
przekraczajacym kompetencje jednej instytucji, RCB petni funkcje organizacyjna i wspiera wymiane
informacji miedzy podmiotami.
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Wazna role w reagowaniu na incydenty i obstudze zgtoszen petnig rowniez trzy zespoty CSIRT
(Computer Security Incident Response Team), dziatajgce na poziomie krajowym. CSIRT NASK (CERT
Polska), dziatajacy w ramach Naukowej i Akademickiej Sieci Komputerowej, obstuguje incydenty
w sektorze cywilnym — zaréwno publicznym, jak i prywatnym — oraz monitoruje zagrozenia w skali
krajowej. CSIRT GOV, funkcjonujacy w strukturach Kancelarii Prezesa Rady Ministrow (KPRM), zaj-
muje sie bezpieczenstwem systemow teleinformatycznych administracji rzadowej. Z kolei CSIRT
MON, dziatajgcy w strukturach Ministerstwa Obrony Narodowej, odpowiada za bezpieczeristwo
teleinformatyczne sit zbrojnych oraz instytucji podlegtych MON.

W ramach wdrazania dyrektywy NIS2 planowane jest réwniez umocnienie wspdtpracy miedzy wska-
zanymi instytucjami, m.in. poprzez wspodlne procedury reagowania, wymiane informacji o zagroze-
niach oraz wsparcie podmiotdw zobowigzanych do raportowania incydentéw. Jednym z kluczowych
elementow nowego modelu bezpieczenstwa bedzie utworzenie tzw. CSIRT-6w sektorowych — wy-
specjalizowanych zespotow reagowania na incydenty, dziatajacych w ramach wybranych sektoréw
gospodarki, takich jak energetyka, zdrowie, transport czy finanse. Ich zadaniem bedzie nie tylko
biezace monitorowanie zagrozen i wsparcie techniczne dla podmiotéw z danego sektora, ale takze
dostosowywanie polityk bezpieczenstwa do specyfiki branzowej oraz koordynacja dziatan w przy-
padku incydentdw o charakterze sektorowym. Taka struktura ma na celu zwiekszenie efektywnosci
reakcji na zagrozenia, skrécenie czasu potrzebnego na obstuge incydentdw oraz wzmocnienie ko-
munikacji pomiedzy podmiotami publicznymi a prywatnymi. Docelowo system nadzoru ma umozliwiac¢
skuteczne i szybkie reagowanie na incydenty w skali ogdlnokrajowej, a takze lepsze przygotowanie
instytucji i przedsiebiorstw do zmieniajgcego sie krajobrazu zagrozen cyfrowych.

WYZWANIA ZWIAZANE Z WDROZENIEM DYREKTYWY W POLSCE

Polska stoi przed kilkoma wyzwaniami zwigzanymi z wdrozeniem NIS2. Jednym z nich jest koniecz-
nos¢ dostosowania ustawy o Krajowym Systemie Cyberbezpieczernstwa (KSC) do nowych przepiséw.
Obecnie trwaja prace legislacyjne majace na celu integracje regulacji unijnych z polskim systemem
prawnym, co obejmuje m.in. okreslenie zakresu sankcji za nieprzestrzeganie przepiséw oraz me-
chanizmdéw nadzoru nad firmami zobowigzanymi do przestrzegania NIS2.

Kolejnym wyzwaniem jest podniesienie poziomu sSwiadomosci w zakresie cyberbezpieczeristwa,
zarowno w sektorze publicznym, jak i prywatnym. Wiele organizacji bedzie musiato wdrozy¢ nowe
polityki bezpieczenstwa, przeszkoli¢ personel oraz zainwestowac w nowe technologie ochrony

przed cyberzagrozeniami.

Warto zaznaczyd, ze polska implementacja bedzie wprost oparta na zapisach dyrektywy NIS2, obej-
mujac wymagane przez nig obowigzki w zakresie zarzadzania ryzykiem, raportowania incydentow,
nadzoru i kar. Jednoczesnie projekt ustawy daje mozliwos¢ wprowadzenia przepisow wykraczajg-
cych poza minimalne standardy przewidziane przez dyrektywe — np. poprzez natozenie bardziej
szczegdtowych obowigzkdéw branzowych, wymagan audytowych lub wskazania konkretnych norm
technicznych do stosowania. Taki kierunek budzi mieszane reakcje — z jednej strony ma na celu
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zwiekszenie krajowej odpornosci cyfrowej, z drugiej moze wigzac sie z wyzszymi kosztami dosto-
sowania dla przedsiebiorstw.

1.4 TERMINY I KONSEKWENCJE BRAKU WDROZENIA

Dyrektywa NIS2 weszta w zycie 16 stycznia 2023 roku, a paristwa cztonkowskie Unii Europejskiej
zostaty zobowigzane do jej petnej implementacji do 17 pazdziernika 2024 roku. W Polsce wdrozenie
nowych przepisdw ma nastapi¢ poprzez nowelizacje ustawy o krajowym systemie cyberbezpieczen-
stwa (KSC), jednak prace legislacyjne nadal trwaja.

OpdZnienie to moze skutkowac formalnym postepowaniem naruszeniowym ze strony Komisji Euro-
pejskiej, a w dalszej kolejnosci — skierowaniem sprawy do Trybunatu Sprawiedliwosci Unii Europej-
skiej i natozeniem kar finansowych na parstwo cztonkowskie. Niewdrozenie przepiséw na poziomie
krajowym opdznia takze dziatania przygotowawcze po stronie przedsiebiorstw, ktdre w dalszym
ciggu nie znaja ostatecznego brzmienia wymogdw, co utrudnia im wdrozenie odpowiednich proce-

dur i zabezpieczen.

Jednoczesnie, kiedy ustawa zacznie obowigzywac, objete nig organizacje beda musiaty liczy¢ sie
z powaznymi konsekwencjami za brak zgodnosci. Dla podmiotéw kluczowych przewidziano kary
finansowe do 10 miliondéw euro lub 2% globalnego rocznego obrotu, a dla podmiotéw waznych — do
7 miliondéw euro lub 1,4% obrotu, w zaleznosci od tego, ktdra kwota bedzie wyzsza. Dodatkowo, or-
gany nadzoru beda mogty naktadac sankcje administracyjne, nakazy wdrozenia okreslonych dziatan
naprawczych, a nawet pociggac kadre zarzadzajgca do osobistej odpowiedzialnosci w przypadku
razacych zaniedban.

Niezgtoszenie powaznego incydentu w wymaganym terminie, brak wspdtpracy z instytucjami nad-
zoru czy niedopetnienie obowigzkdw w zakresie zarzadzania ryzykiem moga skutkowac czasowym
ograniczeniem dziatalnosci lub innymi restrykcjami administracyjnymi. W praktyce oznacza to, ze
dyrektywa NIS2 nie tylko wymusza techniczne podniesienie poziomu bezpieczeristwa, ale rowniez
wprowadza nowa kulture odpowiedzialnosci za cyberbezpieczeristwo — zaréwno na poziomie
operacyjnym, jak i zarzadczym. Organizacje, ktére nie dostosuja sie do wymagan wynikajacych
z dyrektywy NIS2 w przewidzianym terminie, moga nie tylko zostac objete sankcjami administra-
cyjnymi i finansowymi, ale réwniez utraci¢ mozliwos¢ udziatu w przetargach publicznych oraz za-
wierania kontraktow z innymi podmiotami objetymi regulacjg. Moze to mie¢ bezposredni wptyw na
ich stabilnos¢ operacyjna i sytuacje finansowa. Niezaleznie od sankcji prawnych, brak wdrozenia
odpowiednich srodkéw ochrony zwieksza realne ryzyko powaznych konsekwencji operacyjnych,
takich jak skuteczne ataki cybernetyczne prowadzace do utraty danych, przestojow w dziatalnosci
czy kompromitacji kluczowych systemoéw. Tego rodzaju incydenty moga takze prowadzic¢ do spadku
zaufania ze strony klientdw, partneréw biznesowych oraz opinii publicznej, co dtugofalowo moze

negatywnie wptynac na pozycje rynkowa i reputacije firmy.
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1. CZYM JEST NIS27? SPIS TRESCI

Dostosowanie sie do NIS2 jest wiec nie
tylko obowigzkiem prawnym, ale takze
strategiczng koniecznoscig dla orga-
nizacji chcacych zabezpieczy¢ swoje
systemy i zapewnic ciggtosc¢ dziatania
w dynamicznym srodowisku zagrozen
cybernetycznych.

W kolejnej czesci raportu zostang omoéwione srodki
zarzadzania ryzykiem i obowigzki organizacyjne wy-
nikajace z dyrektywy NIS2.
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2. ANALIZA STANU WDROZENIA NIS2 W POLSCE SPIS TRESCI

Dyrektywa NIS2, ktorej termin wdroze-
nia przez panstwa cztonkowskie Unii
Europejskiej uptynat 17 pazdzierni-
ka 2024 roku, wymaga dostosowania
przepisow krajowych oraz wdrozenia
nowych mechanizmow cyberbezpie-
czenstwa przez podmioty objete regu-
lacjg. W Polsce proces ten przebiega
w kilku etapach, obejmujacych dosto-
sowanie ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC), organiza-
cje instytucji nadzorujgcych oraz przy-
gotowanie podmiotow zobowigzanych
do spetnienia nowych wymagan.

Na potrzeby niniejszej analizy przeprowadzono bada-
nia sektora publicznego i prywatnego w Polsce oraz
poréwnano ich wyniki z danymi zebranymi na poziomie
unijnym. Analiza uwzglednia stopier zaawansowania
wdrozenia regulacji w réznych sektorach oraz ocene
gotowosci organizacji do spetnienia wymogdw NIS2.
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2.1 METODOLOGIA BADANIA

W celu oceny stopnia wdrozenia dyrektywy NIS2 w Polsce zastosowano wieloetapowa metodologie
badawczg, obejmujaca:

» Analize dokumentéw i projektéw legislacyjnych — przeglad dotychczasowych aktéw prawnych,
w tym nowelizacji ustawy o KSC oraz projektéw rzadowych dotyczgcych cyberbezpieczeristwa.

» Ankiete przeprowadzong wsréd podmiotéw objetych regulacjg — badanie obejmowato or-
ganizacje z sektorow energetyki, transportu, ochrony zdrowia, administracji publicznej, ustug
cyfrowych oraz telekomunikacji. Celem byto okreslenie poziomu ich przygotowania do spetnienia

nowych wymagan oraz zidentyfikowanie kluczowych wyzwan we wdrazaniu dyrektywy.

» Poréwnanie z danymi z innych krajow UE — analiza raportéw Komisji Europejskiej oraz organiza-
cji zajmujacych sie cyberbezpieczenstwem w celu oceny, jak Polska wypada na tle innych paristw
cztonkowskich.

Badanie miato na celu ocene poziomu gotowosci sektora publicznego i prywatnego oraz wskazanie
kluczowych barier i wyzwan zwigzanych z implementacjg NIS2 w Polsce.

2.2 JAK ZBIERALISMY DANE?

W ramach analizy wdrozenia NIS2 w Polsce przeprowadzono ogdlnopolskie badanie ankietowe,
w ktérym udziat wziety 40 organizacji z sektoréw objetych regulacja. Respondenci odpowiadali na
pytania dotyczace:

» Stopnia wdrozenia polityk cyberbezpieczenstwa zgodnych z NIS2,

» Przygotowania do obowigzkowego raportowania incydentdw,

» Inwestycji w systemy monitorowania zagrozen i reagowania na incydenty,

» Wspotpracy z instytucjami krajowymi (CERT, CSIRT, regulatorzy sektorowi),

» Wyzwan w implementacji nowych regulacji.
Dodatkowo przeprowadzono 10 wywiadow pogtebionych z ekspertami z instytucji nadzorujacych
oraz firm wdrazajgcych regulacje w praktyce. Uzyskane dane pozwolity na ocene realnego poziomu

przygotowania podmiotdw do spetnienia wymogow NIS2 oraz wskazanie obszardw, ktdre wymagaja
dodatkowego wsparcia.
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2.3

STAN WDROZENIA NIS2 W POLSCE NA TLE UE

Polska nie zdotata wdrozy¢ dyrektywy NIS2 w ustawowym terminie, ktéry uptynat 17 pazdziernika
2024 roku. Obecnie trwajag prace nad nowelizacjg ustawy o krajowym systemie cyberbezpieczen-
stwa (KSC), majace na celu implementacje nowych przepiséw unijnych. Mimo zaawansowanych
przygotowan, projekt ustawy nadal oczekuje na przyjecie przez Rade Ministrow i przekazanie do
Sejmu, co oznacza, ze wejscie w zycie przepiséw najprawdopodobniej nastapi dopiero w pierwszej
potowie 2025 roku.

Na tle innych parstw Unii Europejskiej Polska znajduje sie w grupie krajéw opdZnionych we wdra-
zaniu NIS2. Do pazdziernika 2024 roku transpozycji dyrektywy dokonaty m.in. Belgia, Chorwacja,
Grecja, Wegry, totwa i Litwa, a wiele innych panstw — w tym Niemcy, Francja czy Wtochy — znajduje
sie na zaawansowanym etapie prac parlamentarnych. Tymczasem brak krajowych regulacji w Polsce
opdZnia dziatania przygotowawcze po stronie przedsiebiorstw, ktére nie sg jeszcze zobowigzane
formalnie do wdrozenia wymogdw, mimo ze te obowigzujg juz na poziomie unijnym.

Analiza wynikéw ankiety oraz raportéw unijnych pokazuje, ze Polska znajduje sie na srednim poziomie
zaawansowania we wdrazaniu NIS2, w porédwnaniu do innych krajéw UE. W kluczowych aspektach
wdrozenia Polska wypada nastepujaco:

Adaptacja przepisow krajowych — projekt nowelizacji ustawy o KSC zostat przygotowany, ale
wcigz trwaja prace legislacyjne. W wielu krajach, takich jak Niemcy, Francja czy Holandia, proces
dostosowywania przepisow jest bardziej zaawansowany.

Gotowos¢ organizacji do spetnienia wymagan — tylko 34% polskich firm i instytucji deklaruje
petnag gotowosc¢ do wdrozenia nowych regulacji, podczas gdy w krajach skandynawskich odse-

tek ten wynosi powyzej 50%.

Mechanizmy raportowania incydentéw — 58% organizacji nie posiada jeszcze wdrozonych
systemoéw umozliwiajacych automatyczne zgtaszanie incydentéw do organéw nadzorczych, co

moze stanowic istotny problem po wejsciu w zycie nowych przepiséw.

Inwestycje w cyberbezpieczenstwo — sredni wzrost budzetéw na ochrone infrastruktury IT i OT
w Polsce wyniost 14% w ciggu ostatnich dwdch lat, podczas gdy w Niemczech czy Francji organi-
zacje przeznaczaja na ten cel o 20—-30% wiecej.

Problemy kadrowe — brak wykwalifikowanych specjalistéw ds. cyberbezpieczenstwa jest wska-
zywany jako kluczowy problem przez 62% organizacji w Polsce, co jest wynikiem zblizonym do
sredniej unijnej (okoto 60%).

Wyniki analizy wskazuja, ze choc Polska podjeta szereg dziatarn majacych na celu wdrozenie dyrek-
tywy NIS2, wciaz istnieja istotne luki, ktdre opdZniaja petne dostosowanie sie do nowych wymogow.
Kluczowe wyzwania obejmujg koniecznosc przyspieszenia legislacji, wdrozenie skutecznych syste-
mow raportowania oraz zwiekszenie inwestycji w obszar cyberbezpieczenstwa.
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2.4

2.5

W kolejnej czesci raportu zostang omdéwione konkretne srodki zarzgdzania ryzykiem oraz obowigzki
organizacyjne wynikajace z dyrektywy NIS2, a takze ich wptyw na dziatalnos¢ podmiotdéw zobowia-
zanych do przestrzegania nowych regulacji.

OBECNY POZIOM ZGODNOSCI FIRM Z NIS2

Poziom zgodnosci firm z dyrektywa NIS2 w Polsce znaczaco rdzni sie w zaleznosci od sektora
dziatalnosci. Wyniki przeprowadzonych badan i ankiet wskazuja, ze wiekszos¢ organizacji nadal
znajduje sie na etapie dostosowywania sie do nowych regulacji, a tylko niewielka czesc spetnia juz
wszystkie wymagania. Wdrozenie nowych procedur zarzadzania ryzykiem, raportowania incyden-
tow i monitorowania infrastruktury IT i OT okazuje sie wyzwaniem, zwtaszcza dla podmiotdéw, ktére
wczesniej nie podlegaty regulacjom w zakresie cyberbezpieczernistwa.

W ramach analizy oceniono stopieri gotowosci réznych sektorow gospodarki na wdrozenie przepi-
séw NIS2 oraz zidentyfikowano gtéwne bariery, ktére utrudniaja petne dostosowanie sie do nowych
wymogow.

JAKIE BRANZE SA NAJBARDZIEJ ZAAWANSOWANE
W IMPLEMENTACJI??

Najwyzszy poziom zgodnosci z wymogami dyrektywy NIS2 wykazujg sektory, ktdre juz wczesniej
byty objete scistymi regulacjami dotyczacymi cyberbezpieczeristwa oraz zarzadzania ryzykiem IT.
Do najbardziej zaawansowanych branz naleza:

Energetyka — operatorzy systemdéw elektroenergetycznych, gazowych i naftowych posiadaja
rozwiniete struktury bezpieczenstwa IT oraz dziatajace systemy monitorowania zagrozen. W wiek-
szosci tych organizacji istnieja juz zespoty ds. cyberbezpieczenstwa, a takze procedury reagowa-
nia na incydenty.

Telekomunikacja — duze firmy telekomunikacyjne, takie jak operatorzy sieci komdérkowych i do-
stawcy internetu, od lat wdrazajag systemy zarzadzania ryzykiem i ochrony infrastruktury. Dyrek-
tywa NIS2 wprowadza dla nich dodatkowe wymagania, ale wiekszos¢ firm z tego sektora jest
stosunkowo dobrze przygotowana.

Ustugi cyfrowe i operatorzy chmury — globalni dostawcy chmury obliczeniowej i centréw danych
wdrazaja rygorystyczne procedury bezpieczernstwa, co pozwala im spetni¢ wymagania dyrektywy.

Sektor finansowy (posrednio objety NIS2 poprzez dostawcéw ICT) — choc banki i instytucje fi-
nansowe sg regulowane gtéwnie przez DORA (Digital Operational Resilience Act), ich dostawcy IT
podlegajg NIS2 i juz teraz realizujg czes¢ wymaganych dziatarh w zakresie zarzadzania ryzykiem

i cyberbezpieczenstwa.
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2. ANALIZA STANU WDROZENIA NIS2 W POLSCE SPIS TRESCI

2.6 JAKIE SEKTORY MAJA NAJWIEKSZE OPOZNIENIA I DLACZEGO?

Branze, ktére dopiero rozpoczynaja wdrazanie regulacji NIS2, to przede wszystkim te, ktdére wcze-
sniej nie byty objete Scistymi regulacjami dotyczacymi cyberbezpieczeristwa. Najwieksze opdzZnienia
odnotowano w nastepujacych sektorach:

» Administracja publiczna — wiele instytucji panstwowych i samorzadowych dopiero zaczyna
wdrazanie mechanizmdéw zgodnych z NIS2. Problemy wynikaja z braku jednolitych standardéw,
ograniczonych budzetdéw oraz wolnego tempa legislacji.

» Ochrona zdrowia — szpitale, laboratoria diagnostyczne i dostawcy ustug medycznych czesto
dysponuja przestarzatymi systemami IT, ktére wymagaja modernizacji w celu spetnienia nowych
standardow bezpieczenstwa. Dodatkowo, personel medyczny w wielu przypadkach nie jest prze-
szkolony w zakresie cyberbezpieczenstwa.

» Przemyst i produkcja — firmy z sektoréw przemystowych, zwtaszcza z branzy chemicznej, farma-
ceutycznej i spozywczej, nie miaty wczesniej obowigzku wdrazania zaawansowanych systemdéw
ochrony IT i OT. Wiele z nich dopiero opracowuje strategie cyberbezpieczenstwa dostosowana do
nowych regulacji, a systemy OT nie utatwiajg im tego zadania.

» Sektor wodocigagowy i gospodarka odpadami — firmy zajmujace sie infrastrukturg wodna i odpa-
dami sg stabo przygotowane na wdrozenie mechanizmow raportowania incydentow i monitoro-
wania infrastruktury IT.

2.7 KLUCZOUWE BARIERY WE WDRAZANIU NIS2

Analiza danych zebranych w ramach badania wskazuje, ze gtéwne wyzwania zwigzane z wdraza-
niem NIS2 w Polsce dotyczg zaréwno aspektdw organizacyjnych, jak i technologicznych. Najczesciej
wskazywane bariery obejmuja:

» Brak swiadomosci i wiedzy na temat nowych regulacji — az 47% organizacji objetych regulacja
NIS2 wskazuje, ze nie posiada wystarczajacych informacji na temat wymagan dyrektywy ani ich
konsekwencji. Dotyczy to zwtaszcza mniejszych podmiotdw oraz sektora administracji publicznej.

» Problemy budzetowe — 55% organizacji uznaje ograniczone srodki finansowe jako gtéwna
przeszkode we wdrazaniu nowych systemow cyberbezpieczenstwa. W wielu przypadkach
modernizacja infrastruktury IT i OT wymaga duzych inwestycji, na ktére firmy i instytucje nie maja
wystarczajacych funduszy.

» Brak specjalistow ds. cyberbezpieczenstwa — niedobdr wykwalifikowanych pracownikdéw jest
jednym z najwiekszych probleméw w Polsce i catej UE. Az 62% firm i instytucji wskazuje, ze bra-
kuje im ekspertéw, ktérzy mogliby przeprowadzi¢ proces wdrozenia NIS2 i zapewni¢ zgodnos¢
Z howymi wymaganiami.
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» Problemy techniczne i przestarzata infrastruktura IT — szczegdlnie dotyczy to sektora zdrowia
oraz administracji publicznej, gdzie starsze systemy informatyczne nie spetniajg standardéw cy-
berbezpieczenstwa i wymagaja gruntownej modernizacji.

» Brak jednoznacznych wytycznych — organizacje podkreslaja, ze przepisy krajowe nadal sg
w trakcie dostosowywania, co utrudnia planowanie wdrozenia i inwestycji. OpéZnienia w uchwa-
laniu przepiséw wykonawczych sprawiaja, ze firmy nie majg petnej jasnosci, jakie konkretne
dziatania powinny podjac.

Obecny poziom zgodnosci firm i instytucji z dyrektywa NIS2 w Polsce wskazuje na duze rozbiez-
nosci miedzy sektorami. Podczas gdy energetyka, telekomunikacja i ustugi cyfrowe sg stosunkowo
dobrze przygotowane, branze takie jak administracja publiczna, ochrona zdrowia i przemyst nadal
maja powazne braki w dostosowaniu sie do nowych regulacji.

Najwiekszymi wyzwaniami dla orga-
nizacji pozostajg brak wykwalifikowa-
nych specjalistow, ograniczone bu-
dzety oraz koniecznos¢ modernizacji
przestarzatej infrastruktury IT i OT.
Wdrozenie regulacji NIS2 w Polsce wy-
maga wiec zwiekszenia swiadomosci
organizacji, przyspieszenia legislacji
krajowej oraz wsparcia dla sektorow
o najwiekszych trudnosciach we wdra-
zaniu nowych wymogow.
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3. PROCES DOSTOSOWANIA FIRM DO NIS2 SPIS TRESCI

3.1

COMPLIANCE - JAK FIRMY POWINNY WDROZYC REGULACJE?

Dostosowanie organizacji do wymagan dyrektywy NIS2 wymaga wdrozenia kompleksowego podej-
Scia do zarzadzania cyberbezpieczeristwem, identyfikacji zagrozen, monitorowania incydentéw oraz
raportowania naruszen. Firmy, ktére podlegaja nowym regulacjom, musza nie tylko wdrozy¢ odpo-
wiednie technologie ochrony, ale takze przyjac jednolite polityki bezpieczenstwa, zapewnic nadzoér
nad dostawcami IT oraz przeprowadzac regularne audyty w celu oceny zgodnosci z przepisami.

WYZNACZENIE ODPOWIEDZIALNOSCI ZA WDROZENIE NIS2

Pierwszym krokiem w procesie wdrozenia compliance powinno by¢ wyznaczenie zespotu ds. cy-
berbezpieczenstwa, w sktad ktérego wejda przedstawiciele zarzadu, dziatu IT oraz specjalisci ds.
ryzyka. Kluczowa role w organizacji powinna petni¢ osoba odpowiedzialna za bezpieczenstwo infor-
macji (Chief Information Security Officer — CISO), ktdrej zadaniem jest opracowanie strategii ochrony
danych oraz wdrozenie mechanizmdw detekgji i reagowania na incydenty. W przypadku wiekszych
organizacji konieczne moze by¢ réowniez utworzenie zespotu ds. Security Governance, Risk and
Compliance (GRC), ktdry bedzie odpowiedzialny za monitorowanie polityk cyberbezpieczenstwa,
przeprowadzanie audytéw wewnetrznych oraz raportowanie postepéw wdrazania NIS2 do zarzadu.

IDENTYFIKACJA KRYTYCZNYCH ZASOBOW IT IOT

Drugim kluczowym etapem jest identyfikacja krytycznych zasobdw IT i OT, ktére podlegaja regu-
lacjom NIS2. Organizacja powinna przeprowadzi¢ kompleksowy audyt infrastruktury, obejmujacy
systemy IT, aplikacje biznesowe, centra danych oraz urzadzenia loT i systemy sterowania SCADA.
Celem audytu jest okreslenie, ktére zasoby wymagaja szczegdlnej ochrony oraz jakie zagrozenia
moga wptynac na ich dostepnosd, integralnosc lub poufnosc. Na tym etapie konieczna jest rowniez
analiza ryzyka cybernetycznego, ktéra pozwoli okresli¢ potencjalne wektory atakéw, ocenié skutki
incydentdw oraz przygotowac plany awaryjne na wypadek zagrozen.

WDROZENIE POLITYK CYBERBEZPIECZENSTWA I KONTROLI DOSTEPU

Po przeprowadzeniu audytu firma powinna wdrozy¢ polityki bezpieczernstwa zgodne z miedzyna-
rodowymi standardami cyberbezpieczenstwa, takimi jak ISO 27001, NIST CSF czy CIS Controls.
W ramach tych dziatarh organizacja musi wdrozy¢ mechanizmy kontroli dostepu, ktére zapewnia,
ze dostep do krytycznych systemdw i danych bedzie ograniczony wytacznie do autoryzowanych
uzytkownikow. Istotnym elementem jest wdrozenie zasady minimalnych uprawnien (Principle of Least
Privilege — PoLP) oraz uwierzytelniania wielosktadnikowego (MFA — Multi-Factor Authentication),
co pozwoli zabezpieczy¢ systemy przed nieautoryzowanym dostepem. Ponadto mozna pokusic sie
w wprowadzenie zasady Zero Trust, zgodnie z ktdrg kazdy uzytkownik i urzadzenie sa traktowane
jako potencjalnie niebezpieczne, co wymaga ciggtej weryfikacji tozsamosci i monitorowania dziatan
uzytkownikdw. nie jest to jednak jednym z wymogdw dyrektywy.

MECHANIZMY WYKRYWANIA I RAPORTOWANIA INCYDENTOW

Dyrektywa NIS2 naktada rowniez obowigzek wdrozenia mechanizmdw wykrywania i raportowania
incydentdw cyberbezpieczerstwa. Organizacje musza opracowac procedury, ktore okresla sposdb
identyfikacji, analizy i reakcji na zagrozenia oraz sposoby zgtaszania naruszen do odpowiednich ze-
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3.2

spotdw reagowania (CSIRT). Zgodnie z wymaganiami NIS2, powazne incydenty musza byc¢ zgtaszane
w ciggu 24 godzin od momentu ich wykrycia, co wymaga wdrozenia zautomatyzowanych systemow
monitorowania i detekcji zagrozen, takich jak Security Information and Event Management (SIEM),
Endpoint Detection and Response (EDR) oraz powotanie do zycia zespotu Security Operations Cen-
ter (SOC), ktdry bedzie monitorowat bezpieczenstwo organizacji 24/7. Wdrozenie tych rozwigzan
umozliwia organizacji ciaggte monitorowanie ruchu sieciowego, analize podejrzanych aktywnosci
oraz szybka identyfikacje anomalii w systemach IT i OT.

ZARZADZANIE RYZYKIEM W LANCUCHU DOSTAW

Aby skutecznie zadbac o zgodnosc z NIS2, organizacja musi rowniez zarzadzac ryzykiem w tanicuchu
dostaw, poniewaz dyrektywa naktada obowigzek monitorowania dostawcéw IT oraz podmiotéw
trzecich pod katem ich zgodnosci z wymaganiami bezpieczerstwa. Firmy powinny przeprowadzac
regularne audyty dostawcdéw, weryfikowac ich polityki bezpieczernstwa oraz stosowac odpowiednie
umowy SLA (Service Level Agreement), ktore beda regulowac standardy cyberbezpieczernstwa. Do-
datkowo organizacja powinna wdrozy¢ polityke Third-Party Risk Management (TPRM), ktéra pozwoli
na ciggte monitorowanie zagrozen wynikajacych ze wspodtpracy z podmiotami zewnetrznymi oraz
okreslenie procedur minimalizowania ryzyka atakéw pochodzacych od dostawcdw IT.

SZKOLENIE PERSONELU I TESTOWANIE ODPORNOSCI ORGANIZACJI

Waznym elementem dostosowania organizacji do NIS2 jest takze szkolenie personelu oraz budowanie
Swiadomosci cyberbezpieczernstwa wsréd pracownikéw. Organizacje powinny wdrozyc regularne
szkolenia dla pracownikow IT, zespotdw operacyjnych oraz kadry zarzadzajacej, ktére beda obej-
mowaty strategie obrony przed atakami cybernetycznymi, zasady rozpoznawania phishingu oraz
procedury reagowania na incydenty. Ponadto, organizacje powinny przeprowadzac testy penetra-
cyjne i symulacje cyberatakdw, aby sprawdzic, jak personel reaguje na realne zagrozenia oraz czy
wdrozone mechanizmy ochrony sg skuteczne.

ETAPOWE WDRAZANIE COMPLIANCE ZGODNIE Z NIS2

Wdrozenie compliance zgodne z NIS2 powinno przebiegac etapowo i obejmowac fazy przygoto-
wawcze, wdrozeniowe i operacyjne. W pierwszej fazie organizacja powinna przeprowadzi¢ analize
luk oraz zidentyfikowac swoje zasoby krytyczne, w drugiej fazie skupi¢ sie na wdrazaniu polityk
bezpieczenstwa, systemow monitorowania incydentdw i kontroli dostepu, natomiast w trzeciej fa-

zie powinna zapewnic ciggte monitorowanie zgodnosci oraz regularne testy i audyty wewnetrzne.

ANALIZA LUK - JAK SPRAWDZIC, CZEGO BRAKUJE W ORGANIZACJI?

KROK 1: AUDYT POLITYK I PROCEDUR CYBERBEZPIECZENSTWA

Pierwszym krokiem w procesie dostosowania sie do wymagan dyrektywy NIS2 powinna by¢ szczegé-
towa weryfikacja obowigzujacych w organizacji polityk i procedur zwigzanych z zarzadzaniem cyber-
bezpieczenstwem. Celem tego przegladu jest ocena, czy obecne regulacje wewnetrzne sg zgodne
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z wymaganiami dyrektywy oraz czy zapewniaja odpowiedni poziom ochrony. W ramach tej analizy
organizacja powinna zweryfikowa¢ m.in. procedury zarzadzania incydentami — czy istnieja jasno
okreslone mechanizmy wykrywania, analizy i raportowania zagrozen; zasady kontroli dostepu, w tym
stosowanie uwierzytelniania wielosktadnikowego (MFA), zasady najmniejszych uprawnien (PoLP) oraz
podziatu obowigzkdw i uprawnien; system zarzadzania ryzykiem stron trzecich, obejmujacy moni-
torowanie bezpieczenstwa dostawcow IT; a takze system zarzadzania bezpieczenstwem informacji
(SZBI) — najlepiej oparty na miedzynarodowych standardach, takich jak ISO/IEC 27001, NIST CSF czy
CIS Controls. Nalezy rowniez ocenic skutecznosc¢ procedur zwigzanych z backupem i odtwarzaniem
po awarii, w tym regularnosc tworzenia kopii zapasowych i gotowosc¢ do przywrdcenia kluczowych
danych po incydencie. Brak spdjnych, udokumentowanych polityk i procedur cyberbezpieczenstwa
stanowi powazne zagrozenie — nie tylko dla ciggtosci dziatania organizacji, ale takze w kontekscie
ryzyka naruszenia danych oraz kar finansowych wynikajacych z nieprzestrzegania przepiséw NIS2.

KROK 2: TECHNICZNA ANALIZA INFRASTRUKTURY IT I OT

Po zakonczeniu analizy procedur organizacja powinna przejs¢ do weryfikacji rzeczywistego stanu
zabezpieczen swojej infrastruktury IT i OT. Kluczowym narzedziem w tym zakresie jest audyt tech-
niczny, ktérego celem jest identyfikacja stabych punktéw, mogacych zostaé wykorzystanych przez
cyberprzestepcow lub prowadzacych do zaktdcen w ciggtosci dziatania. Audyt powinien obejmowac
ocene poziomu zabezpieczen sieci IT i OT, w tym analize podatnosci na ataki, skutecznos¢ segmen-
tacji oraz zastosowanie mechanizmdéw ochronnych, takich jak firewalle i systemy IDS/IPS. Istotnym
elementem sg rowniez testy penetracyjne oraz dziatania typu Red Teaming, ktdre poprzez symulacje
rzeczywistych atakdw pozwalajg sprawdzi¢ odpornosc systemow, szybkosc reakcji i skutecznosc
detekcji. Niezbedna jest takze analiza konfiguracji serwerdw i systemdw IT, obejmujaca weryfikacje
poprawnosci ustawien, aktualizacji oprogramowania, zabezpieczen antymalware oraz mechanizmoéw
monitorowania logéw. Kolejnym obszarem jest monitorowanie zagrozen w czasie rzeczywistym —
organizacja powinna dysponowac wtasnym zespotem SOC lub korzystac¢ z zewnetrznej ustugi, ktéra
opiera sie co najmniej na technologii SIEM i EDR/XDR, umozliwiajac biezgca analize ruchu sieciowego,
dziatan na stacjach koricowych i wykrywanie anomalii. Ostatnim, ale rdwnie istotnym elementem
jest ocena skutecznosci systemdw backupu i procedur disaster recovery — nalezy sprawdzié, czy
dane sa regularnie archiwizowane, a procesy odtwarzania po cyberataku lub awarii sg sprawdzone,
aktualne i gotowe do wdrozenia w sytuacji kryzysowej.

KROK 3: OCENA KOMPETENCJI PRACOWNIKOW IZARZADU W ZAKRESIE CYBERBEZPIECZENSTWA

Zgodnie z wymaganiami dyrektywy NIS2, organizacja musi zadbac o to, by zaréwno pracownicy, jak
i kadra zarzadzajaca posiadali odpowiednig wiedze i Swiadomosc w zakresie cyberbezpieczenstwa.
W ramach analizy luk warto przeprowadzic testy i ankiety wsrdd pracownikéw, ktére pozwola ocenic
ich zdolnosc do rozpoznawania zagrozen — takich jak ataki phishingowe — oraz znajomosc procedur
postepowania w przypadku wykrycia incydentu. Réwnoczesnie nalezy ocenic, na ile zarzad jest przy-
gotowany do podejmowania decyzji w obszarze cyberbezpieczeristwa na poziomie strategicznym
oraz czy posiada wystarczajaca wiedze do zarzadzania ryzykiem cyfrowym. Kluczowym elementem
oceny jest rowniez weryfikacja, czy organizacja prowadzi regularne szkolenia, warsztaty i kampa-
nie podnoszace swiadomosc¢ wsréd pracownikdow. Braki w edukacji i Swiadomosci cyberzagrozen
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stanowig jedno z najpowazniejszych ryzyk — nawet najbardziej zaawansowane systemy techniczne
moga zostac obejscie w wyniku btedu ludzkiego lub niewtasciwej reakcji na incydent.

KROK 4: RAPORTOWANIE WYNIKOW ANALIZY LUK I OKRESLENIE PRIORYTETOW

Po zakoriczeniu szczegdtowej analizy stanu cyberbezpieczeristwa organizacja powinna opracowac
raport podsumowujacy, ktéry jasno okresli kluczowe obszary wymagajace poprawy w kontekscie
zgodnosci z dyrektywa NIS2. Dokument ten powinien zawiera¢ wykaz zidentyfikowanych luk wraz
z oceng ich wptywu na bezpieczenstwo organizacji, wskazujac, ktére z nich moga stanowic bezpo-
sSrednie zagrozenie dla ciggtosci dziatania lub poufnosci danych. Istotnym elementem raportu sa
rekomendacje dotyczace dziatan naprawczych, podzielone na etapy krotkoterminowe, srednioter-
minowe i dtugoterminowe, co pozwala na efektywne planowanie wdrozen. Nalezy réwniez okresli¢
priorytety w zakresie zgodnosci, szczegdlnie w obszarach wymagajacych natychmiastowych dziatan
— takich jak brak procedur raportowania incydentdow, niezaadresowane podatnosci czy niewystar-
czajgce mechanizmy ochrony przed atakami typu ransomware. Raport powinien takze zawierac
szacunkowy budzet oraz harmonogram wdrozenia wymaganych zmian, tak aby umozliwic¢ skuteczne
zaplanowanie zasobodw i terminowa realizacje dziatari dostosowawczych do wymogow NIS2.

PLAN WDROZENIA NIS2 - ROADMAPA COMPLIANCE

FAZA 1: PRZYGOTOWANIE DO WDROZENIA (0-3 MIESIACE)

Na tym etapie organizacja powinna skupic sie na ocenie obecnego poziomu zgodnosci oraz wyzna-
czeniu kluczowych zasobdw i obszaréw wymagajacych dostosowania.

Powotanie zespotu ds. compliance i cyberbezpieczenstwa — organizacja powinna wyznaczyc¢
osoby odpowiedzialne za wdrozenie NIS2, w tym Chief Information Security Officer (CISO) oraz
zespot ds. Security Governance, Risk and Compliance (GRC).

Zdefiniowanie zakresu regulacji — okreslenie, ktdre systemy, procesy i zasoby podlegaja dyrekty-
wie, m.in. infrastruktura IT, OT, aplikacje biznesowe, ustugi w chmurze, systemy produkcyjne.

Przeprowadzenie analizy luk (gap analysis) — identyfikacja brakéw w zakresie technologii, poli-
tyk bezpieczenstwa, proceséw zarzadzania ryzykiem i gotowosci do raportowania incydentéw.

Zebranie wymagan regulacyjnych i branzowych — organizacja powinna dostosowac swoje pro-
cedury do wytycznych krajowych regulatoréw, a wzorowac sie na standardach takich jak np. ISO
27001.

FAZA 2: WDROZENIE KLUCZOWYCH MECHANIZMOW ZABEZPIECZEN (3-9 MIESIECY)

Po dokonaniu analizy luk organizacja powinna rozpoczaé wdrazanie mechanizmow technicznych
i proceduralnych, ktdre zapewnig zgodnosc¢ z regulacjami NIS2.

STAN WDROZENIA DYREKTYWY NIS2 W POLSCE 22/36



3. PROCES DOSTOSOWANIA FIRM DO NIS2 SPIS TRESCI

v

» Zarzadzanie ryzykiem i wdrozenie polityk bezpieczerstwa

Wdrozenie polityk bezpieczenstwa informacji oraz procedur dotyczacych zarzadzania doste-
pem, ochrony danych i raportowania incydentdw.

Ustalenie strategii Disaster Recovery i Business Continuity Plan (BCP) w celu zapewnienia
ciggtosci dziatania.

Implementacja regut bezpieczernstwa, uwzgledniajacych segmentacje sieci i zasade najmniej-
szych uprawnien.

Monitoring sieci i analityka zagrozen — wdrozenie systemow SIEM (Security Information and
Event Management), EDR (Endpoint Detection and Response) lub XDR (Extended Detection
and Response).

Security Operations Center (SOC) — uruchomienie wewnetrznego lub zewnetrznego zespotu
w celu statego monitorowania zagrozen, analizy anomalii i reagowania na incydenty.

Raportowanie incydentow do CSIRT — wdrozenie mechanizmow zgtaszania incydentéw zgod-
nie z wymogiem wczesnego ostrzegania w ciggu 24 godzin.

Zabezpieczenie systemow IT i OT — wdrozenie IDS/IPS, MFA, VPN oraz polityki bezpieczen-
stwa dla dostawcow ustug w chmurze.

FAZA 3: SZKOLENIA I WDRAZANIE POLITYK ZARZADZANIA RYZYKIEM (9-12 MIESIECY)

Po wdrozeniu technicznych zabezpieczen organizacja powinna skupic sie na rozwijaniu kompetencji

pracownikdw oraz wdrozeniu proceséw zarzadzania ryzykiem na poziomie strategicznym.

» Szkolenia z cyberbezpieczenstwa dla pracownikéw i zarzadu

v

v

Warsztaty z rozpoznawania zagrozen, np. phishingu oraz reagowania na incydenty.

Szkolenia dla kadry zarzadzajacej na temat ryzyka cybernetycznego i odpowiedzialnosci za
NIS2.

Dedykowane szkolenia dla oséb bedacych czescig SOC — z analizy zagrozen, rodzajow ata-
kéw, metod ich detekcji oraz powstrzymywania,

Testy odpornosci organizacji na cyberataki — przeprowadzanie Red Teaming, testéw penetra-
cyjnych i symulacji atakéw ransomware.

» Zarzadzanie ryzykiem w fancuchu dostaw IT

v

v

Audyty dostawcow ustug IT — weryfikacja zgodnosci partneréw biznesowych z NIS2.

Wdrozenie umdéw SLA (Service Level Agreement), ktére regulujg standardy bezpieczeristwa

dostawcow.

STAN WDROZENIA DYREKTYWY NIS2 W POLSCE 23/36



3. PROCES DOSTOSOWANIA FIRM DO NIS2 SPIS TRESCI

3.4

v Ocena podatnosci partneréw zewnetrznych — wdrozenie narzedzi do monitorowania taricucha
dostaw pod katem cyberzagrozen.

FAZA 4: MONITOROWANIE ZGODNOSCI I AUDYTY WEWNETRZNE (12+ MIESIECY I NA BIEZACO)

Ostatni etap wdrozenia polega na ciggtym monitorowaniu bezpieczenstwa organizacji, ocenie
skutecznosci wdrozonych mechanizmdéw oraz dostosowywaniu strategii cyberbezpieczenstwa do

zmieniajacych sie zagrozen.

» Audyty wewnetrzne i testy zgodnosci

v Regularne testy penetracyjne oraz analiza odpornosci organizacji na zagrozenia.

v Okresowe przeglady polityk bezpieczenstwa, procedur zarzadzania ryzykiem i zgodnosci
z regulacjami.

v Weryfikacja gotowosci do raportowania incydentéw — sprawdzenie mechanizmdéw wykrywania
i zgtaszania naruszen do CSIRT.

Doskonalenie strategii cyberbezpieczenstwa
v Adaptacja nowych technologii ochrony,

v Rozwijanie kompetencji zespotu SOC, aby mogli rozszerzac i doskonali¢ swoje mozliwosci
detekgji,

v State aktualizowanie strategii zgodnosci w oparciu o nowe przepisy oraz zmieniajace sie za-
grozenia.

v Utrzymywanie programu ciggtego doskonalenia i adaptacji polityk bezpieczeristwa.

NOWE 0BOWIAZKI ZARZADU

Wraz z wejsciem w zycie dyrektywy NIS2, organizacje objete regulacja musza dostosowac swoje
struktury zarzadzania cyberbezpieczeristwem, co oznacza nowe obowigzki dla zarzadu oraz rosnaca
role Chief Information Security Officer (CISO) w organizacji.

Nowe regulacje naktadajg bezposrednig odpowiedzialnos¢ na zarzad za przestrzeganie przepi-
séw zwigzanych z cyberbezpieczeristwem, zarzadzaniem ryzykiem i raportowaniem incydentéw.
Wprowadzenie NIS2 oznacza, ze brak zgodnosci z regulacjami moze skutkowac nie tylko karami
finansowymi, ale takze konsekwencjami prawnymi dla kadry kierowniczej.

OBOWIAZKI ZARZADU WYNIKAJACE Z DYREKTYWY NIS2

Zgodnie z NIS2, zarzad organizacji ma obowigzek aktywnie uczestniczy¢ w procesach zwigzanych
z cyberbezpieczenistwem, co oznacza, ze nie moze delegowac catkowitej odpowiedzialnosci na
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dziat IT, zespdt ds. compliance czy analitykow SOC. Rola zarzadu w zakresie cyberbezpieczenstwa
obejmuje:

1. STRATEGICZNE ZARZADZANIE RYZYKIEM CYBERNETYCZNYM

Zarzad organizacji powinien zapewnic, ze w firmie funkcjonuje skuteczny system zarzadzania bezpie-
czenstwem informacji, oparty na uznanych standardach, takich jak ISO/IEC 27001 lub rownowaznych
normach branzowych. Do jego kluczowych obowigzkdw nalezy réwniez zatwierdzanie oraz biezacy
nadzdr nad realizacja strategii cyberbezpieczenstwa, w tym podejmowanie decyzji dotyczacych alo-
kacji zasobdéw finansowych i technologicznych na ochrone infrastruktury IT i OT. Szczegdlng uwage
nalezy poswiecic identyfikacji zasobow krytycznych wymagajgcych ochrony zgodnie z przepisami
NIS2 — takich jak infrastruktura krytyczna, systemy teleinformatyczne, sSrodowiska operacyjne oraz
kluczowe ustugi cyfrowe swiadczone przez organizacje. Rdwnie istotne jest state monitorowanie
ryzyk w tancuchu dostaw IT, w szczegdlnosci poprzez nadzorowanie zgodnosci dostawcow, part-
nerdw i ustugodawcow z wymogami w zakresie bezpieczernistwa informacji i ciggtosci dziatania.

2. NADZOR NAD WDRAZANIEM MECHANIZMOW CYBERBEZPIECZENSTWA

Zarzad powinien zadbac o to, aby organizacja dysponowata skutecznymi mechanizmami ochrony sieci
oraz systemami wczesnego wykrywania i reagowania na zagrozenia, takimi jak rozwigzania klasy SIEM,
SOAR, EDR/XDR czy IDS. Do jego kompetencji nalezy rowniez zatwierdzanie i nadzorowanie polityk za-
rzadzania tozsamoscia i dostepem, w tym wdrozenia wielosktadnikowego uwierzytelniania (MFA) jako
standardu bezpieczenstwa. Istotnym obszarem odpowiedzialnosci zarzadu jest rowniez zapewnienie
stosowania odpowiednich rozwigzan w zakresie szyfrowania danych, ochrony informacji wrazliwych,
a takze bezpieczenstwa aplikacji i ustug swiadczonych w srodowiskach chmurowych. Kluczowe zna-
czenie ma ponadto regularna weryfikacja zgodnosci planéw odtwarzania po awarii (Disaster Recovery)
oraz plandw ciggtosci dziatania (Business Continuity Plan) z aktualnymi zagrozeniami, tak aby organiza-
cja mogta zachowac ciggtosc operacyjng nawet w przypadku powaznego incydentu cybernetycznego.

3. OBOWIAZEK SZKOLENIA ZARZADU I KADRY KIEROWNICZEJ

Nowoscig w ramach dyrektywy NIS2 jest wyrazne przypisanie zarzadowi odpowiedzialnosci za
organizowanie szkolen z zakresu cyberbezpieczenstwa. Obowigzek ten obejmuje nie tylko uczest-
nictwo cztonkéw kadry kierowniczej w szkoleniach, ale rdwniez zapewnienie, ze cata organizacja
posiada odpowiednie kompetencje w zakresie strategicznego zarzadzania ryzykiem IT, reagowa-
nia na incydenty oraz ochrony infrastruktury informatycznej i technologii operacyjnych (IT i OT).
Zarzad musi byc¢ swiadomy potencjalnych zagrozen oraz konsekwencji prawnych i finansowych
wynikajacych z nieprzestrzegania regulacji NIS2, poniewaz to on ponosi odpowiedzialnos¢ za
zgodnosc¢ organizacji z przepisami. Kluczowym elementem przygotowania do sytuacji kryzysowych
powinno byc takze regularne organizowanie symulacji incydentow cybernetycznych, ktére pozwa-
laja oceni¢ gotowosc decyzyjng zarzadu i skutecznosc¢ wdrozonych procedur bezpieczenstwa.
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3.5

4. DBOWIAZEK RAPORTOWANIA INCYDENTOW

Zgodnie z wymogami dyrektywy NIS2, organizacje sg zobowigzane do zgtoszenia istotnych incyden-
tow cyberbezpieczenstwa w ciggu 24 godzin od ich wykrycia do wtasciwego zespotu reagowania na
incydenty — CSIRT (Computer Security Incident Response Team). Zarzad ponosi odpowiedzialnosc za
zapewnienie, ze w organizacji funkcjonuja skuteczne procedury umozliwiajgce szybkie wykrywanie,
klasyfikowanie i raportowanie incydentéw. W tym celu zaleca sie wdrozenie zespotu monitorowania
bezpieczenstwa (SOC) oraz nowoczesnych, zautomatyzowanych narzedzi do detekcji zagrozen
i zarzadzania zdarzeniami. Rédwnie istotne jest cykliczne przeprowadzanie audytow zgodnosci
proceséw raportowania z obowigzujacymi przepisami oraz testowanie skutecznosci mechanizmow
reagowania — zaréwno technicznych, jak i organizacyjnych — tak, aby zapewnic petng gotowosc na
wypadek sytuacji kryzysowej.

ROLA CISO W ORGANIZACJI PO WDROZENIU NIS2

Chief Information Security Officer (CISO) odgrywa kluczowa role w procesie wdrazania NIS2, po-
niewaz odpowiada za koordynacje dziatan zwigzanych z cyberbezpieczeristwem, implementacje
polityk ochrony danych oraz zarzadzanie ryzykiem IT i OT. Po wejsciu w zycie dyrektywy NIS2, rola
CISO zyskuje na znaczeniu i skupia sie na:

KOORDYNACJI WDROZENIA STRATEGII CYBERBEZPIECZENSTWA

CISO odpowiada za spdjna integracje polityk bezpieczenstwa w obszarach IT i OT oraz za wdrazanie
procedur zapewniajgcych zgodnosc organizacji z wymaganiami dyrektywy NIS2. Do jego kluczowych
zadan nalezy identyfikacja zasobdow krytycznych oraz zapewnienie ich ochrony — w szczegdlnosci
systemdw informatycznych, infrastruktury technologii operacyjnej, a takze danych klientéw, partnerow
biznesowych i innych wrazliwych informacji przetwarzanych przez organizacje.

MONITOROWANIU ZAGROZEN I ANALIZIE PODATNOSCI

Scista wspdtpraca z zespotem SOC w zakresie ciggtego monitorowania zagrozer oraz analizy in-
cydentow cybernetycznych stanowi istotny element dziatan CISO. Do jego zadan nalezy réwniez
zarzadzanie wdrozeniem i rozwojem narzedzi takich jak SIEM, IDS/IPS oraz rozwigzan z obszaru
Threat Intelligence, ktére umozliwiajg analize zagrozen w czasie rzeczywistym i skuteczne przeciw-
dziatanie atakom.

ZARZADZANIU RYZYKIEM I ZGODNOSCIA Z REGULACJAMI

CISO jest odpowiedzialny za weryfikacje, czy w organizacji obowigzuja i sg skutecznie egzekwowane
polityki zarzadzania tozsamosciag oraz kontroli dostepu do systemow i danych. Do jego obowigzkdw
nalezy takze monitorowanie poziomu zgodnosci z obowigzujgcymi regulacjami, w tym NIS2, oraz
nadzorowanie przebiegu audytdw wewnetrznych i zewnetrznych w obszarze cyberbezpieczerstwa.

SZKOLENIU I PODNOSZENIU SWIADOMOSCI CYBERBEZPIECZENSTWA

Jednym z kluczowych zadan CISO jest inicjowanie i koordynowanie dziatan edukacyjnych w or-
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ganizacji, w tym organizacja szkolen oraz warsztatow dla pracownikdéw i zarzadu, ktére podnosza
swiadomosc¢ w zakresie aktualnych zagrozen cybernetycznych i najlepszych praktyk obronnych.
Réwnolegle, CISO nadzoruje realizacje symulacji atakéw oraz testéw penetracyjnych, ktére maja na
celu ocene skutecznosciistniejacych zabezpieczen oraz identyfikacje potencjalnych luk w systemach
i procedurach bezpieczenstwa.

WSPOLPRACY Z ORGANAMI REGULACYJNYMI I RAPORTOWANIE INCYDENTOW

Chief Information Security Officer jest odpowiedzialny za zapewnienie skutecznego

i terminowego raportowania incydentéw cyberbezpieczernstwa do odpowiednich zespotow
CSIRT oraz instytucji nadzorczych wymaganych przez NIS2. W tym celu powinien nadzorowad
opracowanie i wdrozenie procedur umozliwiajacych szybka identyfikacje zagrozen, ich ocene
oraz podjecie dziatan naprawczych, tak aby organizacja mogta sprawnie reagowac na incydenty
i ograniczac ich potencjalne skutki.

Nowe wymagania wynikajgce z dyrektywy NIS2 powoduja, ze dla znacznej czesci zarzaddéw orga-
nizacji cyberbezpieczenstwo nie moze by¢ juz dtuzej wytacznie kwestig techniczna, lecz musi stac¢
sie réwniez strategicznym aspektem dziatalnosci biznesowej. NIS2 naktada bezposrednig odpowie-
dzialnos¢ na zarzad za zapewnienie zgodnosci organizacji z przepisami oraz skuteczne zarzadzanie
ryzykiem cybernetycznym.

Kluczowa role w tym procesie odgrywa CISO, ktéry musi nie tylko wdrazac polityki bezpieczerstwa
i zarzadzac ryzykiem, ale takze aktywnie wspétpracowac z zarzagdem, zespotem SOC (outsourcowa-
nym lub wewnetrznym) oraz krajowymi organami nadzorujgcymi cyberbezpieczenstwo. Wdrozenie
odpowiednich mechanizmdw monitorowania zagrozen, reagowania na incydenty oraz zarzadzania
zgodnoscig pozwoli organizacjom spetni¢ wymagania NIS2 i zabezpieczyc¢ sie przed konsekwen-
cjami cyberatakdéw.

CYBERSECURITY - JAK SOC I DEUSECOPS MOGA POMOC
W SPELNIENIU WYMAGAN?

Wdrozenie skutecznych mechanizmdw cyberbezpieczeristwa stanowi jeden z fundamentéw dostoso-
wania organizacji do wymagan dyrektywy NIS2. W obliczu rosnacej liczby i ztozonosci cyberatakow,
firmy musza zwiekszy¢ swoje zdolnosci w zakresie monitorowania zagrozen, wczesnego wykrywania
incydentdw oraz szybkiego reagowania na nieprawidtowosci. Kluczowa role w realizacji tych zadan
odgrywaja nowoczesne rozwigzania technologiczne oraz zintegrowane podejscia procesowo-or-
ganizacyjne, takie jak Security Operations Center (SOC) i DevSecOps.

SOC umozliwia organizacji staty monitoring infrastruktury IT i OT, analize zagrozen w czasie rze-
czywistym oraz koordynacje reakcji na incydenty. Z kolei DevSecOps — integracja bezpieczerstwa
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z cyklem wytwarzania oprogramowania — pozwala na wykrywanie i eliminowanie podatnosci juz na
etapie projektowania i wdrazania systemow, co znaczgaco zmniejsza powierzchnie ataku. Oba po-
dejscia wspieraja takze automatyzacje dziatan defensywnych i poprawiaja efektywnosc operacyjna

zespotdw bezpieczenstwa.

Dodatkowo, zgodnie z wymogami NIS2, organizacje powinny posiadac¢ procedury zarzadzania ry-
zykiem w tancuchu dostaw IT, poniewaz dostawcy zewnetrzni coraz czesciej staja sie celem atakow
cyberprzestepczych. Wdrozenie rozwigzan takich jak SOC i DevSecOps realnie wspiera spetnianie
wymagan NIS2 w obszarze identyfikacji, analizy i raportowania incydentdw, a takze buduje dtugo-
falowa odpornosc organizacji na zagrozenia cyfrowe.

SECURITY OPERATIONS CENTER (S0OC) - JAK ORGANIZACJE MOGA
REAGOWAC NA INCYDENTY I JE RAPORTOWAC?

Security Operations Center (SOC) to dedykowane zespdt lub ustuga, ktérego zadaniem jest ciggte
monitorowanie zagrozen w infrastrukturze IT i OT, analiza podejrzanych aktywnosci oraz szybkie
reagowanie na incydenty.

Organizacje objete regulacjg NIS2 musza wdrozy¢é mechanizmy umozliwiajgce skuteczne wykrywanie
i raportowanie incydentdw cyberbezpieczenstwa, co czyni SOC jednym z kluczowych elementéw
compliance.

KLUCZOWE FUNKCJE SOC

Monitorowanie i analiza zagrozen w czasie rzeczywistym — zastosowanie systemoéw SIEM (Secu-
rity Information and Event Management), IDS/IPS (Intrusion Detection & Prevention Systems) oraz
Threat Intelligence pozwala na statg kontrole nad bezpieczenstwem organizacji.

Zarzadzanie incydentami i reagowanie na zagrozenia — SOC analizuje i kategoryzuje incydenty,
wdraza srodki zaradcze oraz eskaluje powazne zagrozenia do zespotdw odpowiedzialnych za
cyberbezpieczenstwo.

Automatyczne wykrywanie anomalii — zastosowanie machine learning i Al-driven analytics
pozwala na identyfikacje niestandardowych zachowan w sieci, ktdre moga wskazywac na ataki
hakerskie lub inne naruszenia.

Zarzadzanie raportowaniem incydentéw — zgodnie z NIS2 organizacje musza zgtaszac incy-
denty cyberbezpieczernstwa do CSIRT w ciggu 24 godzin, co oznacza koniecznosc¢ wdrozenia
automatycznych procesdéw raportowania i analizy naruszen.

JAK WDROZYC SOC W ORGANIZACJI?

Wdrozenie SOC moze odbywac sie w réznych modelach w zaleznosci od rozmiaru i zasobdéw or-
ganizacji:

» SOC wewnetrzny — organizacje posiadajace rozwiniety dziat IT moga utworzyc wtasne centrum
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operacji bezpieczenstwa, co daje petng kontrole nad monitorowaniem zagrozen i reakcja na
incydenty.

SOC zarzadzany — organizacje moga skorzystac z ustug zewnetrznego dostawcy SOC, ktory
zapewnia 24/7 monitorowanie zagrozen, analize ruchu sieciowego oraz raportowanie incydentow.

Hybrydowy model SOC — taczy zasoby wewnetrzne organizacji z ustugami zewnetrznego do-
stawcy SOC, co pozwala na optymalizacje kosztow oraz wykorzystanie zaawansowanych narzedzi
do detekcji i analizy zagrozen.

Wdrozenie SOC pozwala organizacji zwiekszy¢ odpornosc na cyberzagrozenia, automatyzowac
procesy raportowania incydentow oraz zapewnic¢ zgodnosc¢ z wymogami NIS2.

DEUVELOPMENT, SECURITY, AND OPERATIONS (DEUSECOPS) —
INTEGRACJA CYBERBEZPIECZENSTWA W PROCESIE ROZWOJU
OPROGRAMOWANIA

DevSecOps (Development, Security, and Operations) to podejscie, ktdre integruje bezpieczenstwo
na kazdym etapie cyklu zycia oprogramowania, co pozwala na minimalizacje podatnosci oraz proak-
tywne eliminowanie zagrozen w procesie wytwarzania aplikacji.

JAK DEUSECOPS WSPIERA COMPLIANCE Z NIS27?

DevSecOps odgrywa istotna role w spetnianiu wymagan dyrektywy NIS2, integrujac bezpieczen-
stwo z kazdym etapem cyklu zycia oprogramowania. Podejscie to umozliwia wczesne wykrywanie
podatnosci, dzieki testowaniu kodu jeszcze na etapie jego tworzenia, co znaczgaco ogranicza ryzyko
wystepowania luk bezpieczenstwa w srodowiskach produkcyjnych. Automatyzacja proceséw bez-
pieczenstwa w ramach ciaggtej integracji i dostarczania (CI/CD) pozwala na biezgca kontrole jakosci
kodu oraz jego odpornosci na zagrozenia, zwiekszajac efektywnosc¢ zespotdw developerskich
i bezpieczenstwa.

Kolejnym kluczowym elementem jest zarzadzanie tozsamoscia i kontrolg dostepu — poprzez wdroze-
nie rozwigzan klasy Identity and Access Management (IAM), organizacje moga zapewnic, ze jedynie
upowaznieni uzytkownicy maja mozliwos¢ modyfikacji i wdrazania aplikacji, co ogranicza ryzyko
wewnetrznych naduzyc i nieautoryzowanych zmian. Istotne znaczenie ma réwniez monitorowanie
bezpieczenstwa komponentdw open-source, ktdre sg powszechnie wykorzystywane w projektach
IT — odpowiednie narzedzia umozliwiaja identyfikacje znanych podatnosci i zarzadzanie aktualiza-
cjami, minimalizujac ryzyko przejecia kontroli przez osoby trzecie.

Wdrozenie podejscia DevSecOps w organizacjach objetych NIS2 pozwala nie tylko zwiekszyc odpor-
nosc aplikacji na cyberzagrozenia, ale takze poprawia efektywnosc kosztowa i operacyjna. Wczesne
uwzglednianie aspektéw bezpieczenstwa w procesie projektowania i rozwoju systemdw znaczaco
redukuje koszty zwigzane z pdZniejszym usuwaniem bteddw i skraca czas reakcji na incydenty, co
jest zgodne z filozofig proaktywnego zarzadzania ryzykiem promowana przez NIS2.
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MONITORING RYZYKA DOSTAWCOW IT - WYMAGANIA
W ZAKRESIE tANCUCHA DOSTAW

Dyrektywa NIS2 naktada na organizacje obowigzek dbania nie tylko o bezpieczeristwo wtasnej
infrastruktury IT i OT, ale réwniez o monitorowanie poziomu zabezpieczen podmiotow zewnetrz-
nych, takich jak dostawcy ustug IT, oprogramowania, chmury czy infrastruktury krytycznej. Laricuch
dostaw IT staje sie coraz czestszym celem atakdw cybernetycznych, dlatego zarzadzanie ryzykiem
dostawcow jest dzis jednym z kluczowych elementdw skutecznego systemu cyberbezpieczenstwa.

Jednym z najwiekszych zagrozen sa tzw. ataki na taricuch dostaw (supply chain attacks), w ktérych
cyberprzestepcy wykorzystujg podatnosci u dostawcow, by uzyskac dostep do systemoéw swoich
klientdw. Szczegdlnie narazeni sa dostawcy oprogramowania, platform chmurowych oraz podmioty
Swiadczace zdalne ustugi administracyjne. Dodatkowym ryzykiem jest brak nadzoru nad zgodnoscia
dostawcow z regulacjami, co w wielu organizacjach wcigz stanowi luke — nieprowadzenie audytdéw,
brak wymagan bezpieczenstwa w umowach czy nieuwzglednianie wymagan NIS2 w procesach
zakupowych moze prowadzi¢ do powaznych naruszen.

Aby skutecznie zarzadzac ryzykiem w taricuchu dostaw, organizacje powinny wdrozyc polityke zarza-
dzania ryzykiem stron trzecich (Third-Party Risk Management), obejmujaca zaréwno ocene poziomu
ryzyka, jak i monitoring dziatan dostawcow. Istotnym elementem sa regularne audyty zgodnosci
z wymaganiami NIS2 lub standardami branzowymi, takimi jak ISO/IEC 27001. Dobra praktyka jest
rowniez zawieranie umow SLA (Service Level Agreement) z jasno okreslonymi wymaganiami doty-
czacymi cyberbezpieczerstwa, procedur zarzadzania incydentami oraz czasu reakcji na zagrozenia.

Wdrozenie takich rozwigzan jak Security Operations Center (SOC), DevSecOps oraz systemow do
monitorowania ryzyka dostawcow IT pozwala organizacjom nie tylko spetni¢ wymagania NIS2, ale
rowniez realnie zwiekszy¢ odpornosc na ataki, ograniczy¢ powierzchnie zagrozen i zyskac kontrole
nad bezpieczeristwem catego ekosystemu cyfrowego. Firmy, ktére inwestuja w te obszary, nie tylko
chronig swoje dane i zasoby, ale rowniez budujag zaufanie wsrdd partnerdw biznesowych, szybciej
wykrywajg zagrozenia i skuteczniej raportujg incydenty — co zmniejsza ryzyko sankgji i strat finan-
sowych wynikajacych z naruszen.
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4. REKOMENDACJE I DOBRE PRAKTYKI SPIS TRESCI

Dostosowanie organizacji do dyrekty-
wy NIS2 wymaga strategicznego po-
dejscia, obejmujacego zarowno wdro-
zenie nowych technologii, procesow
organizacyjnych, jak i edukacje ka-
dry zarzadzajgcej oraz pracownikow.
Wprowadzane regulacje stawiajg przed
firmami wyzsze wymagania w zakresie
zarzadzania cyberbezpieczenstwem,
identyfikacji zagrozen, reagowania
na incydenty oraz nadzoru nad tancu-
chem dostaw IT.

W zwigzku z tym wdrozenie najlepszych praktyk oraz
natychmiastowe rozpoczecie dziatan przygotowaw-
czych ma kluczowe znaczenie dla zachowania zgod-
nosci z przepisami i ochrony przed cyberatakami.
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CO FIRMY POWINNY ZROBIC JUZ TERAZ?

Firmy, ktére chca uniknac ryzyka niezgodnosci z regulacjami NIS2 oraz zabezpieczy¢ swoja infra-
strukture IT i OT, powinny jak najszybciej rozpoczac dziatania dostosowawcze. Ponizej przedsta-
wiono najwazniejsze kroki, ktére organizacje powinny podjac natychmiast, aby spetni¢ wymagania
dyrektywy i zwiekszyc poziom cyberbezpieczeristwa.

KROK 1: PRZEPROWADZENIE AUDYTU CYBERBEZPIECZENSTWA I ANALIZY LUK

Organizacje powinny niezwtocznie przeprowadzi¢ kompleksowa analize stanu cyberbezpieczenstwa,
aby zidentyfikowac obszary wymagajace dostosowania do wymogow dyrektywy NIS2. Audyt taki
powinien obejmowac identyfikacje kluczowych zasobow IT i OT, ktére wymagaja szczegdlnej ochrony,
ocene zgodnosci z aktualnymi standardami branzowymi oraz najlepszymi praktykami w zakresie
bezpieczenstwa informacji, a takze weryfikacje gotowosci organizacji do skutecznego wykrywania,
obstugi i raportowania incydentéw cybernetycznych. Istotnym elementem jest rowniez analiza bez-
pieczenstwa w taricuchu dostaw IT, obejmujaca zgodnosc¢ dostawcow i partneréw zewnetrznych
z regulacjami NIS2. Réwnolegle nalezy oceni¢ skutecznos¢ obowigzujacych procedur odtwarzania
po awarii (Disaster Recovery) i plandw ciggtosci dziatania (Business Continuity Plan) w kontekscie
potencjalnych atakdw cybernetycznych i zdolnosci organizacji do szybkiego przywrdcenia opera-
cyjnosci. Takie podejscie pozwala nie tylko spetni¢ wymagania regulacyjne, lecz takze zwiekszyc
0godlng odpornosc cyfrowa organizaciji.

KROK 2: WDROZENIE MECHﬁI‘!IZMflIl.I ZARZADZANIA RYZYKIEM
I RAPORTOWANIA INCYDENTOW

Jednym z kluczowych wymagan dyrektywy NIS2 jest zdolnos¢ organizacji do wczesnego wykrywania
incydentdéw cyberbezpieczenstwa oraz ich terminowego raportowania do odpowiednich organdéw
nadzorczych. W tym celu organizacje powinny zintegrowa¢ nowoczesne mechanizmy detekcji za-
grozen, takie jak systemy Security Information and Event Management (SIEM), Endpoint Detection
and Response (EDR), a takze powotac wyspecjalizowany zespét Security Operations Center (SOC),
odpowiedzialny za monitorowanie i analize zagrozen w czasie rzeczywistym. Rdwnolegle nalezy
wdrozy¢ procedury zgtaszania incydentéw zgodnie z wymaganiami NIS2, zapewniajac mozliwosé
przekazania informacji o naruszeniu w ciggu 24 godzin do wtasciwego zespotu CSIRT. Kluczowe
jest rowniez opracowanie i regularne aktualizowanie planu reagowania na incydenty, ktéry powinien
obejmowac szybkie wykrywanie zagrozen, ocene ich skutkdw oraz skuteczne wdrazanie Srodkéw
naprawczych i zapobiegawczych.

KROK 3: USPRAWNIENIE NADZORU NAD LANCUCHEM DOSTAW IT

Cyberataki wymierzone w dostawcéw IT i partneréw technologicznych stanowia jeden z najczesciej
wykorzystywanych wektoréw ataku, dlatego organizacje zobowigzane do przestrzegania dyrektywy
NIS2 powinny priorytetowo traktowac bezpieczenstwo w taricuchu dostaw. Kluczowym dziataniem
jest regularne przeprowadzanie audytéw dostawcéw w celu weryfikacji ich zgodnosci z wymaganiami
NIS2 oraz ocenianie poziomu wdrozonych srodkéw ochrony. Niezbedne jest réwniez uwzglednianie
w umowach SLA jasno okreslonych norm cyberbezpieczeristwa, takich jak ISO/IEC 27001, SOC 2
czy inne adekwatne standardy branzowe. W celu biezagcego monitorowania zagrozen ze strony
podmiotéw trzecich warto wdrozy¢ narzedzia klasy Third-Party Risk Management, ktére umozliwiaja
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analize podatnosci oraz ocene ryzyka zwigzanego z konkretnymi dostawcami. Organizacja powinna
ponadto zadbac o to, by jej partnerzy technologiczni stosowali odpowiednie mechanizmy ochrony
danych i systemodw, zgodne z wymogami dyrektywy, co znaczgco ogranicza ryzyko incydentéw
wynikajacych z luk w zewnetrznych srodowiskach IT.

KROK 4: WZMOCNIENIE ROLI CISO I ZARZADU W CYBERBEZPIECZENSTWIE

Dyrektywa NIS2 naktada nowe obowigzki na zarzad i kadre kierownicza, podkreslajgc ich bezpo-
srednig odpowiedzialnosc¢ za cyberbezpieczenstwo organizacji. W zwigzku z tym firmy powinny
w pierwszej kolejnosci powotac Chief Information Security Officer (CISO), jesli dotychczas tego nie
zrobity, oraz zapewni¢ mu odpowiednie uprawnienia i zasoby do skutecznego zarzadzania bez-
pieczenstwem informacji. Niezbedne jest takze wdrozenie obowigzkowych szkolen dla cztonkéw
zarzadu, ktdre koncentruja sie na strategicznym zarzadzaniu ryzykiem, reagowaniu na incydenty oraz
odpowiedzialnosci wynikajacej z przepisow NIS2. Kluczowym elementem budowania odpornosci
organizacji powinno byc réwniez regularne przeprowadzanie testow penetracyjnych oraz symulacji
atakow, takich jak ransomware czy phishing, ktdre pozwalajg ocenic realny poziom przygotowania
na sytuacje kryzysowe i doskonali¢ mechanizmy obronne.

KROK 5: INTEGRACJA DEUSECOPS - BEZPIECZENSTWO W PROCESIE TWORZENIA
OPROGRAMOWANIA

Firmy rozwijajgce wtasne oprogramowanie lub korzystajgce z aplikacji biznesowych powinny priory-
tetowo traktowac bezpieczenstwo na etapie ich projektowania i utrzymania. Kluczowym podejsciem
w tym zakresie jest wdrozenie modelu DevSecOps, ktory zaktada integracje cyberbezpieczenstwa
z kazdym etapem cyklu zycia oprogramowania — od planowania, przez rozwaj, az po wdrozenie
i utrzymanie. Niezbednym elementem jest automatyzacja testow bezpieczenstwa w ramach pro-
cesow CI/CD, obejmujaca réwniez regularng analize jakosci i bezpieczenstwa kodu Zrédtowego.
Organizacje powinny takze wdrozy¢ mechanizmy umozliwiajgce biezgce monitorowanie podatnosci
aplikacji, m.in. poprzez skanowanie kodu, analize komponentow open source oraz automatyczne
aktualizacje zabezpieczen, co pozwala na szybka reakcje na pojawiajace sie zagrozenia i utrzymanie
zgodnosci z wymaganiami NIS2.
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4.2 PODSUMOWANIE WNIOSKOW
I PRZEWIDYWANIA NA PRZYSZLOSC

Dyrektywa NIS2 wymusza fundamen-
talng zmiane podejscia do cyberbez-
pieczenstwa, traktujac je jako kluczowy
element zarzadzania ryzykiem i ciggto-
Scig dziatania organizacji.

Wprowadzenie nowych regulacji wigze sie z koniecznoscig dostosowania struktur organizacyjnych,
wdrozenia nowych polityk oraz rozbudowy zdolnosci technicznych organizacji w zakresie ochrony
przed cyberzagrozeniami. Firmy, ktére nie podejma odpowiednich dziatarh, moga nie tylko narazic
sie na kary finansowe, ale réwniez na powazne konsekwencje wynikajace z potencjalnych atakdw
cybernetycznych, ktére moga sparalizowac ich dziatalnosc.

KLUCZOWE WNIOSKI:

» NIS2 znaczaco podnosi wymagania dotyczace zarzadzania cyberbezpieczenstwem — organizacje
muszg wdrozy¢ mechanizmy detekcji, reakcji i raportowania incydentéw.

» Zarzad ma nowa role i wieksza odpowiedzialnos¢ za cyberbezpieczeristwo — brak wdrozenia
regulacji moze skutkowac konsekwencjami prawnymi dla kadry kierowniczej.

» SOC i DevSecOps staja sie kluczowymi elementami compliance — organizacje powinny wdrozy¢
monitorowanie zagrozen w czasie rzeczywistym oraz bezpieczenstwo w cyklu zycia oprogramo-
wania.

» tarcuch dostaw IT to jeden z najwiekszych wektordw atakdw — organizacje musza wdrozyc¢ audyt
dostawcow oraz mechanizmy zarzadzania ryzykiem podmiotdw trzecich.

» Firmy musza dziataé natychmiast — dostosowanie do NIS2 wymaga przeprowadzenia analizy luk,
wdrozenia polityk bezpieczeristwa oraz przeznaczenia budzetu na rozwdj zdolnosci w zakresie
cyberbezpieczenstwa.
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4. REKOMENDACJE I DOBRE PRAKTYKI SPIS TRESCI

PRZEWIDYWANIA NA PRZYSZLOSC

» Cyberzagrozenia beda coraz bardziej zaawansowane — rosnaca liczba atakdw ransomware i cy-
berprzestepczosci wymusi wieksze inwestycje w mechanizmy detekcji i reagowania.

» Regulacje beda jeszcze bardziej rygorystyczne — kraje cztonkowskie UE moga wprowadzic¢ do-
datkowe przepisy zaostrzajgce wymagania dotyczace ochrony infrastruktury krytycznej i danych

wrazliwych.

» Firmy, ktére zainwestujg w cyberbezpieczenstwo, zyskaja przewage konkurencyjng — podmioty,
ktdére wdrozg nowoczesne mechanizmy ochrony, beda bardziej odporne na ataki i unikng kar
wynikajacych z niezgodnosci z NIS2.

KONCOWA REKOMENDACJA:

ZACZNIJ DZIALAC
TERRAZ

Dostosowanie sie do NIS2 wymaga natychmiastowego podjecia dziatan. Organizacje, ktore wcze-
Sniej rozpoczna wdrazanie mechanizmdw compliance, zyskaja wiekszg odpornos¢ na zagrozenia
oraz unikng powaznych konsekwencji prawnych i finansowych wynikajacych z braku zgodnosci

z regulacjami.
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0O RAPORCIE

Raport powstat dzieki zaangazowaniu Tenesys w ramach konsorcjum resilienceOne, ktére wspdlnie
dziata na rzecz podnoszenia poziomu zgodnosci i odpornosci organizacji wobec regulaciji takich jak
DORA i NIS2.

Cztonkowie konsorcjum ResilienceOne:

Identonic

Identonic swiadczy ustugi doradcze w zakresie dostosowania i optymalizacji proceséw zwigzanych
z DORA i NIS2 oraz innymi aktami prawnymi i standardami dotyczacymi obszaru ICT
i cyberbezpieczenstwa.

info@identonic.com
+48 451 094 905
www.identonic.com

Tenesys

Utrzymanie srodowisk IT i monitorowanie zagrozen cybernetycznych 24/7 (SOC).
Wdrozenia systeméw SIEM/SOAR/XDR.

Migracje do chmury AWS, Azure, GCP — optymalizacja, Proof of Concept.

Disaster Recovery i backup — poufnos¢, dostepnosé, integralnosc i trwatos¢ danych.

kontakt@tenesys.pl
+48 61 666 11 40
www.tenesys.io

LogicalTrust

Testy penetracyjne, testy socjotechniczne, Red Team vs. Blue Team, audyty odpornosci na
ransomware. Audyty bezpieczernstwa IT oraz zarzadzanie podatnosciami.

kontakt@logicaltrust.net
+48 71 718 17 44
www.logicaltrust.net




	_zii5ody73pwr
	_5ehlbegnlvop
	_xvgcart8iv6e
	_mi3cin3xo26j
	_aaj053y27m7d
	_l81q98tielap
	_7evth02hki4y
	_mv6op79u91dv
	_yjncvkwypxis
	_1tm9n26oy2qe
	_8uz9u7d92hcw
	_l3c9rpgem83k
	_99wkypc0p4r7
	_niaek0eagkvd
	_bm8ljkejgyul
	_zceczsvhg286
	_btd77k7kz9pu
	_c6za0betz816
	_766xfq939owg
	_r4p5f0c511ot
	_ix9c844mttjv
	_crfpxzlvq8dz
	_pz6q9jp1rxgt
	_9z79frvy2o7v
	_1s4amsowq2sw
	_pui9yep88434
	_3g26vns4k27x
	_iewrmocw4hwu
	_g2v62mwraqpj
	_j0k4yyysdnrb
	_cg5oq8dzcnz3
	_bokiygqdd32y
	_60lk5ouj77zq
	_p9y7d84j82q2
	_32fs923reyib
	_7df0ttwkrdfg
	_g9mag0yk29vx
	_9o4x2jn1jp5r
	_bfesscjs041w
	_br717obk8cp9
	_y3cmz2rx1e3f
	_iaask8wv5v57

